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ALERT WHISTLEBLOWING — Regulamin

REGULAMIN I POLITYKA PRYWATNOSCI
DOTYCZACY PLATFORMY

ALERT-WHISTLEBLOWING

Niniejszy Regulamin okresla zasady korzystania z Platformy ALERT Whistleblowing
osadzonej w ramach serwisu internetowego www.osuma.pl i stanowi uzupetnienie
Regulaminéw i Polityki Prywatno$ci osadzonych na stronie gléwnej serwisu www.osuma.pl.

Regulamin ma na celu realizacje wymogow wynikajacych z Dyrektywy Parlamentu
Europejskiego i Rady UE o ochronie sygnalistow( (UE) 2019/1937), ktora weszta w zycie na
terenie RP weszta w zycie 25 wrzesnia 2024 r. Realizacja uzgodnionego umownie
przetwarzania danych co do zasady odbywa si¢ na terytorium panstwa cztonkowskiego Unii
Europejskiej lub innego panstwa bedacego strong Porozumienia o Europejskim Obszarze
Gospodarczym.

Ponad to obstuga spraw zgloszonych w ramach Platformy podlega ustawie o ochronie danych
osobowych zgodnie z postanowieniem rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej jako ,,RODO”).

§1. Postanowienia ogolne

1. Firma OSUMA Sp. z 0.0. z siedziba przy. Ul. Czyzowka 14/2.11, 30-526 Krakow,
NIP: 6793368122, zwana dalej OSUMA zobowigzuje si¢ do udostepnienia
narzedzia stuzacego do rejestracji naruszen wynikajacych z Dyrektywy (UE)
2019/1937. Narzedziem udostepnianym do rejestracji naruszen jest Platforma 0
nazwie ALERT- Whistleblowing, zwanej nizej Platforma.

2. Platforma jest udostepniana jedynie pracownikom i wspotpracownikom Klienta, z

ktérym OSUMA podpisata umowe na swiadczenie tej Ustugi.

Platforma jest osadzona na subdomenie serwisu www.osuma.pl,

4. Uzytkownik pragnacy skorzysta¢ z Platformy ma obowigzek zapoznania si¢ z
osadzonymi na stronie www.osuma.pl regulaminami oraz Politykg Prywatnosci, a
rejestrujac zgloszenie na Platformie tym samym akceptuje ich zapisy i nie wnosi
zadnych uwag.

5. Platforma stuzy do zglaszania:

w

e naruszen prawa
e nieprawidlowos$ci powigzanych z pracodawcg lub wspotpracownikiem

6. Uzytkownik Platformy zobowiazany jest do korzystania z Platformy zgodnie z jej
przeznaczeniem i niniejszym Regulaminem.

7. Uzytkownicy Platformy nie mogg przekazywac hasel, loginow, kopiowa¢ ani w
jakikolwiek sposob przekazywaé informacji powigzanych z zarejestrowanym
incydentem stronom trzecim, za wyjatkiem sytuacji dozwolonych przepisami
prawa.
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8. Firma OSUMA podpisujac umowe z Klientem zobowigzuje go oraz osoby
odpowiedzialne za obstuge administracyjng platformy stojace po stronie Klienta,
do przestrzegania zasad regulamindw oraz ochrony prywatnosci zgodnie z RODO.

9. OSUMA nie ponosi odpowiedzialnosci za zakldcenia, w tym przerwy w
funkcjonowaniu Platformy wynikajace z problemow technicznych Uzytkownika,
wynikajace migdzy innymi z braku dostepu do Internetu, przerwami w dostepie do
Internetu, innymi problemami technicznymi Uzytkownika uniemozliwiajagcymi
rejestracj¢ zgloszenia. W szczeg6lnosci nie odpowiada za problemy z rejestracja
wynikajace z sity wyzszej czy przerwach w dostawie serwisu wynikajacych z
planowanych aktualizacji oprogramowania.

10. Dane mogg by¢ przetwarzane przez podmiot technicznie obstugujacy system
zgloszen, z ktérym OSUMA zawarla umowe, zwany dalej Podmiotem
Technicznym.

OSUMA wystepuje jako podmiot umozliwiajacy zbieranie danych w oparciu o
podpisane umowy z Klientami. Podmiot Techniczny odpowiedzialny za
utrzymanie Platformy moze przetwarza¢ dane na podstawie umowy powierzenia
danych. Zakres przetwarzania danych sprowadza si¢ do zabezpieczenia
technicznych i organizacyjnych §rodkow bezpieczenstwa zgodnie z Zalacznikiem
do Regulaminu.

§2. Zgloszenia

1. Zgloszenia na Platformie moga by¢:

a. imienne — Uzytkownik podaje dane umozliwiajace identyfikacje jak adres
email, w polu widocznym dla Administratora

b. czesciowo anonimowe — Uzytkownik podaje prywatny adres email w polu
niewidocznym dla Administratora

c. w pelni anonimowe — Uzytkownik nie podaje zadnych danych
identyfikacyjnych (zgloszenie bedzie w pelni anonimowe pod warunkiem, ze
w zatagczonych dokumentach do sprawy dane identyfikacyjne nie widniejg)

2. Zgloszenia musza by¢ sktadane w dobrej wierze.

3. Uzytkownik akceptujac ten Regulamin potwierdza, ze jest §wiadomym tego, ze
sktadanie fatszywych zgtoszen moze wigzac¢ si¢ z odpowiedzialnoscig karna.

4. Uzytkownik Platformy przyjmuje do wiadomosci, ze podanie przez niego danych
osobowych oznacza poczatek przetwarzania przez Administratora i jest
dobrowolne.

5. Dane osobowe Uzytkownikéw powigzanych z Klientami firmy OSUMA sa
przetwarzane zgodnie z Polityka Prywatnosci dostgpna na stronie www.osuma.pl.
Przez Klienta nalezy rozumie¢ Firme/Instytucje, z ktorg OSUMA podpisata
umowe na realizacj¢ ustugi.

6. Dane osobowe Uzytkownikow Platformy sg rownocze$nie przetwarzane zgodnie z
polityka prywatnosci Klienta oraz w oparciu o Techniczne i organizacyjne $rodki
bezpieczenstwa zapewnione przez Klienta oraz Podmiot Techniczny.

7. Administratorem danych osobowych Uzytkownika po dokonaniu rejestracji
sprawy/naruszenia staje si¢ dedykowany operator subdomeny wyznaczony po
stronie Klienta, zwany nizej Administratorem.

8. Administrator zobowigzany jest do przestrzegania przepisoOw RODO oraz ustawy o
ochronie sygnalistow.
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9. Dane przetwarzane sa w celu obstugi zgloszen naruszen prawa. Podanie danych
jest dobrowolne.

10. Dane moga by¢ przetwarzane przez Podmiot Techniczny zgodnie z klauzula
informacyjng stanowiaca Zalacznik nr 1.

11. OSUMA rosci sobie prawo do usunig¢cia dostepu Uzytkownika do Platformy w
razie naruszen Regulaminu lub Polityki Prywatnos$ci i tym samym rosci sobie
prawo do skierowania sprawy dotyczacej naruszen do organdw Scigania. Wszelkie
proby ztamania stosowanych zabezpieczen beda podstawa do pociagnigcia do
odpowiedzialnosci karne;j.

12. Kontakt z Administratorem danych osobowych jest mozliwy za posrednictwem
poczty elektronicznej: biuro@osuma.pl lub droga pocztowa na adres siedziby
spotki OSUMA Sp. z 0.0. z zapiskiem ,,Ochrona Danych Osobowych”.
Korzystajac z tej opcji Uzytkownik przekazuje dobrowolnie dane osobowe do
OSUMA celem przekazania do wlasciwego Administratora. Tym samym,
Uzytkownik zgadza si¢ na przetwarzanie tych danych zgodnie z Polityka
Prywatnosci OSUMA, udostgpniong w ramach serwisu www.osuma.pl oraz w
oparciu o niniejszy Regulamin.

13. W ramach $wiadczonej ushugi stosowane sa nastepujace srodki bezpieczenstwa:

szyfrowanie transmisji (TLS)
kontrola dostgpu

anonimizacja danych

regularne testy bezpieczenstwa

oo

§3. Procedura obstugi zgloszen

1.

Klient zobowigzany jest do ustanowienia procedury zgloszen nieprawidtowosci w
firmie, zwanej dalej Procedurg. Obowigzujaca u Klienta Procedura okresla zasady
zglaszania naruszen prawa oraz ochrony sygnalistow.

Uzytkownik zglaszajac naruszenie rejestruje na Platformie sprawe, ktora ma nadany
unikalny numer.

Platforma umozliwia wprowadzenie zatgcznikdw potwierdzajacych zaistnienie
nieprawidtowosci.

Po zarejestrowaniu sprawy, Uzytkownik bedzie w stanie uzupetni¢ swoj wniosek, ale
nie bedzie w stanie usung¢ zadnych elementow, ktore wczesniej zalaczylt czy
przekazal w zgloszeniu.

Dedykowany Administrator analizuje zgloszenie i procesuje zgodnie z procedura
udostgpniong w regulaminie Firmy/Instytucji, ktorej sprawa dotyczy.

Komunikacja zwrotna oraz status zgloszenia bedzie udostepniana w ramach
Platformy, po zalogowaniu si¢ do numeru sprawy, ktory zostanie jej nadany.
Administrator zobowigzany jest do potwierdzenia przyj¢cia zgloszenia oraz
odpowiedzi, w terminie okreslonym w ustawie o Ochronie Sygnalistow.
Uzytkownik Platformy dokonujacy rejestracji zgloszenia zobowigzany jest do
zapisania lub zapamigtania danych do logowania oraz numeru sprawy, celem
weryfikacji postepow prowadzonego postgpowania. Utrata tych danych w przypadku
zgloszen anonimowych uniemozliwi weryfikacje postepow sprawy, w tym informacji
1 odpowiedzi zataczonych do sprawy przez Administratora.
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9. Uzytkownik zapamigta dane uzyte do logowania w momencie rejestracji sprawy oraz
numer jej przypisany, pod rygorem mozliwosci utraty dost¢pu do zgltoszonej sprawy.
10. Dane powigzane z zarejestrowang sprawa beda przechowywane przez okres:

e niezbedny do rozpatrzenia zgloszenia
e Oraz przez czas wymagany przepisami prawa

§4. Ochrona danych
1. Dane osobowe zbierane sg w celu:

e przyjmowania i weryfikacji zgltoszen
e umozliwienia prowadzenia postgpowan wyjasniajacych
e realizacji obowigzkow prawnych zwigzanych z ochrong sygnalistow

2. Dane mogg by¢ przekazywane:

e upowaznionym pracownikom Klienta
e podmiotom wspierajacym (np. dostawcy systemu IT)
e organom publicznym — jesli wymagaja tego przepisy

3. Administratorem danych osobowych rejestrowanych na Platformie jest
Firma/Instytucja (zwana Klientem) wskazana przez Uzytkownika Platformy w
momencie rejestracji sprawy/incydentu.

4. Pracownicy lub wspdlpracownicy Klienta widocznego na liScie obstugiwanych
podmiotéw (Klientow) udostepnionej w ramach Portalu ALERT-
Whistleblowing sa jedynymi Uzytkownikami, ktdérzy moga rejestrowac na
Platformie sprawy.

5. Uzytkownik, ktory zarejestrowal sprawe przekazuje swoje dane Klientowi do
weryfikacji 1 tym samym Klient, ktorego wskazat staje si¢ Administratorem
jego danych osobowych, zgodnie z Polityka Prywatnos$ci Klienta.

6. Lista obstugiwanych podmiotéw dost¢pna na Portalu ALERT Whistleblowing
jest aktualizowana na biezaco w oparciu o aktywne umowy podpisane z
Klientami na udostepnienie tej ustugi.

7. Klienci oraz wyznaczeni przez nich Administratorzy podlegaja obowigzkom
wynikajagcym z art. 26 RODO 1 zobowigzujg si¢ w szczegolnosci do:

a) zapewnienia zgodno$ci przetwarzania z obowigzujacymi przepisami (w
szczegolnosci RODO oraz Ustawy o Ochronie Sygnalistow);

b) regularnego monitorowania procesoOw oraz srodkow technicznych i
organizacyjnych celem zapewnienia poufnosci;

C) zapewnienia realizacji praw 0sob, ktorych dane dotycza, oraz obowigzkow
informacyjnych (art. 13 i 14 RODO);

d) wspolpracy z organem nadzorczym w razie zaistnienia takiej konieczno$ci

8. Przetwarzane kategorie danych osobowych to dane osobowe przekazane przez
Klientow, ktore pochodza bezposrednio od nich. OSUMA wymaga jedynie
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tych danych, ktore pozwalaja na realizacj¢ stosownej Umowy z Klientem przy
zachowaniu przepiséw RODO.
Kategorie 0sob, ktorych dotyczy przetwarzanie danych, obejmuja:

osoby petnigce funkcje Operatoréw Subdomeny( Administratorow)
wskazane przez Klienta

osoby przekazujace informacje;

osoby, ktorych dotyczy zgloszenie,

cztonkowie komisji weryfikacyjnych

inne 0soby zaangazowane

swiadkowie;

pracownikow Klienta;

pracownikow tymczasowych zatrudnionych obecnie lub wezesniej przez
Klienta;

osoby trzecie, jezeli ma to zastosowanie.

Kategorie danych jakie moga podlega¢ przetwarzaniu:

a.

b.

e.
f.

Informacje dotyczace tozsamosci sygnalistow oraz dane kontaktowe, o ile
zgloszenie nie zostato dokonane anonimowo,

Dane osob, ktorych dotyczy zgtoszenie lub ktore sa w inny sposob
zaangazowane (np. nazwisko, imie¢, stanowisko, dane kontaktowe, kontekst
zatrudnienia),

Dane zawarte w zgloszeniach;

Dane powstate w zwigzku z analizg i obstugg zgloszen oraz dziataniami
nastepczymi,

Dane dotyczace planowania i kontroli,

Adresy IP, pliki logdéw, typy przegladarek.

Uzytkownik, ktory przekazat Administratorowi swoje dane osobowe, ma
prawo do:

a. dostepu do swoich danych -art.5 RODO (GDPR),

b. prawo do sprostowania (poprawiania) swoich danych- art.16.GDPR,
przy czym w ramach Portalu nie b¢dzie w stanie usuwac zalgcznikow,
a jedynie uzupetnia¢ sprawe o dodatkowe zataczniki czy informacje

C. usunigcia danych —art.17 GDPR, co bedzie rownoznaczne z
zamknigciem sprawy i rezygnacja z jej procedowania

d. ograniczenia przetwarzania danych osobowych, co umozliwia wybor
kategorii zgloszenia;

e. wycofania zgody w dowolnym momencie — art. 7 ust3 GDPR
(RODO), przy czym bedzie to rdwnoznaczne z decyzja o zamknigciu
sprawy na etapie posrednim i rezygnacj¢ z dalszego procesowania;

f. wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych,
gdy Uzytkownik uzna, ze przetwarzanie danych osobowych narusza
przepisy RODO.

Realizacja praw moze by¢ ograniczona w zakresie niezbgdnym do
ochrony sygnalisty.
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12. Zagubienie danych do logowania oraz numeru sprawy w ramach opcji w petni
anonimowej uniemozliwi Uzytkownikowi dostep do sprawy ze wzgledu na jej
szyfrowanie.

13. Dane Uzytkownika sg usuwane po zamknieciu sprawy ramach Portalu.

14. W razie naruszenia postanowien RODO, Uzytkownikowi przystuguje prawo
do wniesienia skargi do organéw nadzoru, w tym do Prezesa Urzedu Ochrony
Danych Osobowych.

§5. Odpowiedzialnos¢ uzytkownika
1. Uzytkownika rejestrujacego sprawe obowiagzuje zakaz sktadania fatszywych
zgloszen.

2. Uzytkownik ponosi odpowiedzialno$¢ za naduzycia powiazane z
zarejestrowang sprawg, w tym odpowiedzialno$¢ karna.

§6. Wymagania techniczne

Do korzystania z Platformy niezbedne sa:

a) urzadzenie z dostgpem do sieci Internet 1 przegladarka internetowa typu Microsoft Internet
Explorer, Google Chrome,

b) aktywne konto poczty elektronicznej (e-mail),

¢) aktywne konto Klienta (Firmy/Instytucji), ktorej zgtoszenie ma dotyczy¢ (widoczne w
ramach listy rozwijalnej na Platformie ALERT Whistleblowing)
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Zalacznik nr 1 do REGULAMINU | POLITYKI PRYWATNOSCI DOTYCZACY
PLATFORMY ALERT-WHISTLEBLOWING

Techniczne 1 organizacyjne $rodki bezpieczenstwa zapewnione przez Podmiot
Techniczny

1. Poufnos¢ (art. 32 ust. 1 lit. b RODO)

2. Integralnos¢ (art. 32 ust. 1 lit. b RODO)

Kontrola przekazywania danych
Zapobieganie nieuprawnionemu odczytowi, kopiowaniu, modyfikowaniu lub usuwaniu
danych podczas ich elektronicznego przesylania lub transportu.

o szyfrowanie danych.

Kontrola wprowadzania danych
Mozliwos$¢ ustalenia, czy, kiedy i przez kogo dane osobowe zostaly wprowadzone, zmienione
lub usuni¢te w systemach przetwarzania danych.

e prowadzenie rejestrow 1 logéw systemowych.
3. Dostepnosé i odpornos¢ systemow (art. 32 ust. 1 lit. b RODO)

Kontrola dostepnosci
Ochrona danych przed przypadkowym lub celowym zniszczeniem albo utratg.

« strategia wykonywania kopii zapasowych (online/offline, w lokalizacji i poza
lokalizacja),

e ochrona antywirusowa,

o zapory sieciowe (firewall).

Szybkie przywracanie dostepnosci danych i dostepu do nich
(art. 32 ust. 1 lit. c RODO)

4. Procedury regularnego testowania, mierzenia i oceniania skutecznosci
srodkow bezpieczenstwa (art. 32 ust. 1 lit. d oraz art. 25 ust. 1 RODO)

e system zarzadzania ochrong danych,
e procedury reagowania na incydenty bezpieczenstwa,
e domyslna ochrona danych (privacy by default) zgodnie z art. 25 ust. 2 RODO.

Kontrola przetwarzania na zlecenie
Przetwarzanie danych osobowych przez podmiot przetwarzajacy wytacznie na podstawie
udokumentowanych polecen administratora, zgodnie z art. 28 RODO.

e jednoznaczne uregulowanie zasad wspotpracy w umowie,

o sformalizowany proces zarzadzania zleceniami,
e staranny dobor podmiotdéw przetwarzajacych,
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e obowiazek uprzedniej weryfikacji podmiotu przetwarzajacego,
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